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Security ed esplosivi:
IL terrorismo attraverso
| canali postali

Prima Parte

Stefano Scaini

Puo essere sufficiente un banale pacco per compiere un attentato. Tecnicamente si
chiamano “leds” e da tempo sono stati messi sotto osservazione dagli esperti di security

utilizzo dei canali postali per I'invio
di ordigni di vario genere e natura,
rappresenta oggi uno dei piu co-
muni comportamenti di attacco cri-
minale ad opera di organizzazioni
e singoli individui; storicamente, i motivi di ta-
li attacchi sono di natura estorsiva, vendicativa
e terroristica.
La facilita con la quale gli ordigni esplosivi pos-
sono essere recapitati a mezzo posta, nonché
la garanzia di anonimato insita in tale modali-
ta criminale, ha da sempre attratto particolar-
mente i male intenzionati il cui profilo, nella
fattispecie, € caratterizzato dal non dover o vo-
ler vedere di persona il “target” della loro azio-
ne. L’elenco dei materiali e delle sostanze pe-
ricolose che sono state inviate a mezzo posta €
estremamente ricco ed eterogeneo: materiali
esplodenti, ordigni incendiari, agenti chimici
pericolosi, agenti biologici quali I’Antrace, si-
ringhe infettate, lame di rasoio, chiodi e vetri
rotti.
Il riconoscimento di un cosiddetto “ordigno
postale” ¢ estremamente difficile in virta dei
suoi limiti fisici (dimensione, forma, peso, co-
lore consistenza, ecc...), i quali dipendono so-

lamente dalla fantasia e dalla creativita del mit-
tente; I’ordigno esplosivo postale puo, ad esem-
pio, assumere tradizionalmente forme diffe-
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renti (pacco, busta, tubo o sac-
chetto di qualsivoglia dimensione
e tipologia) ed essere recapitato in
altrettanti diversi modi: a mano,
tramite corriere o utilizzando il
servizio postale convenzionale.
Gli ordigni esplosivi postali, i qua-
li rientrano a pieno titolo nella ca-
tegoria dei cosiddetti LE.D.s (or-
digni esplosivi improvvisati), sono
generalmente creati per uccidere
o ferire gravemente la persona che
li aprira ma, sottoforma di pacco,
possono contenere quantita ben
maggiori di esplosivo e provocare,
oltre a danneggiamenti di caratte-
re strutturale agli edifici, anche ve-
re e proprie stragi.

Per indurne I'attivazione non ¢ ne-
cessario, ad esempio, aprire com-
pletamente un collo postale; ge-
neralmente ¢ sufficiente solleci-
tarlo un poco, ad esempio sepa-
randone leggermente i lembi e,
talvolta, anche rimuovendo sem-
plicemente un sigillo, un nastro
adesivo o un qualunque elemento
di ritenzione.

Gli ordigni esplosivi postali sotto
forma di pacchi e cassette chiuse,
nonché quelli aventi le sembianze
di libri e plichi in genere, sono
spesso attivati da sistemi elettrici; le
cosiddette “lettere bomba” invece,
utilizzano preferibilmente sistemi
d’innesco meccanici.

Cosa si intende per I.E.D.s

Gli ordigni esplosivi di derivazione
militare, cosi come vengono ge-
neralmente riconosciuti, sono og-
getti contenenti quantita “impor-
tanti” di esplosivo ed aventi forma
chiaramente riconducibile alle lo-
ro proprieta balistiche.

Organizzazioni e singoli individui
coinvolti in attivita criminali, ter-
roristiche ed estorsive, utilizzano
invece propri ordigni esplosivi di
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derivazione spiccatamente artigianale, i cosid-
detti L.E.D.s, dalla denominazione anglosasso-
ne “Improvised Explosive Devices”.

Tali ordigni sono spesso difficilmente identifi-
cabili, proprio perché interamente costruiti
nonché progettati dai terroristi stessi; essi pos-
sono essere costruiti utilizzando comuni og-
getti di tutti i giorni oppure, nei casi tecnolo-
gicamente piu sofisticati, circuiti e componen-
ti digitali.

Il potere distruttivo di un LE.D. anche di pic-
cole dimensioni, puo essere a dir poco deva-
stante qualora vengano utilizzati esplosivi pla-
stici di derivazione militare; talvolta, tali ordi-
gni improvvisati, vengono “confezionati” ag-
giungendovi frammenti metallici (chiodi, bul-
loni e schegge di varia natura) al fine di pro-
vocare ferimenti e danni piu estesi alle vittime
della loro azione.

Al momento dell’esplosione tali frammenti, in-
teressati dal repentino sviluppo di gas che ca-
ratterizza la reazione chimica che avviene al-
I'interno di un materiale esplodente una volta
innescato, possono viaggiare fino anche a ve-
locita di 7000 km/h circa, provocando com-
prensibilmente gravissimi danni.

Tecnologia degli I.E.D.s

Gli I.LE.D.s sono costituiti generalmente da n°6
componenti base, sempre presenti anche se a
volte sotto forma di particolari diversi:

. 'esplosivo;

. la fonte di energia;

. 1l detonatore;

. lo switch d’innesco;

. 1l cablaggio;

. 1l meccanismo di ritardo.

1
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Gli esplosivi sono composti chimici o miscugli di
tali composti che, sottoposti all’azione di un ap-
propriato stimolo esterno (shock meccanico,
shock termico o frizione), reagiscono chimica-
mente in maniera assai repentina, provocando
definite quantita di calore e gas e producendo
un’elevatissima quantita di energia.

Quando awviene la detonazione di un esplosivo
ad alto potenziale, viene prodotto un volume di
gas pari a 12000 + 16000 volte quello inizial-
mente occupato dall’esplosivo, con una produ-
zione di calore che puo arrivare a temperature
di 3000 + 4000 °C.

L’espansione del volume di gas prodotto avvie-
ne ad una velocita superiore a quella del suono
e quindi, generando una potente onda di shock,
sospinge a velocita supersonica e verso ’esterno
qualunque frammento di materiale solido pre-
sente sul proprio fronte d’avanzamento.
L’esplosivo presente all'interno di un LE.D. puo
essere di derivazione militare, civile oppure di
fabbricazione artigianale; RDX, C4, Semtex,
Pentrite, TNT, Dinamite e Polvere nera sono al-
cuni degli esplosivi “convenzionali” (sia deto-
nanti che deflagranti) spesso impiegati da or-
ganizzazioni terroristiche e singoli individui per
compiere atti criminali. Per la fabbricazione de-
gli esplosivi cosiddetti “non convenzionali”, ven-
gono invece spesso utilizzati prodotti quali fer-
tilizzanti, oli combustibili, zucchero, cere e pa-
raffine; tali materiali esplodenti, di fabbricazio-
ne non industriale, sono spesso costituiti da mi-
scugli e miscele fortemente volatili, con la ca-
ratteristica di poter essere facilmente innescati
tramite shock meccanico, sfregamento o calore
molto intenso.

Gli esplosivi plastici di derivazione militare, in
virtt delle caratteristiche di stabilita che 1i ca-
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ratterizzano, sono assai diffusi per quanto con-
cerne la creazione di I.E.D.s; essi sono facil-
mente modellabili in un’infinita di forme e
quindi occultabili ogni dove con estrema facili-
ta. Ad esempio, la creazione di veri e propri fo-
gli di tali materiali esplodenti (chiamati anche
PBX dalla denominazione anglosassone “Plastic
Bonded Explosives”), dello spessore di 4 + 6
mm, possono, in abbinamento ai rivestimenti
divaligette rigide e trolleys in genere, essere par-
ti integranti di I.LE.D.s estremamente difficili da
rilevare tramite tecnologie radiogene. Gli esplo-
sivi plastici hanno inoltre eccellenti caratteristi-
che adesive e possono essere “stirati” in lun-
ghezza a formare lunghe e sottili striscie, man-
tenendo intatta la loro integrita nonché le loro
caratteristiche.

Un’importante caratteristica distintiva dei PBX,
quando osservati attraverso tecnologie radioge-
ne e qualora non siano modellati in fogli sotti-
li, ¢ la loro densita elevata rispetto ad altri ma-
teriali comuni di natura organica come carta, le-
gno e materie plastiche in genere; cio ne facili-
ta la “detection” con tecnologie attraverso le
quali, gli esplosivi detonanti “convenzionali”
(cioe quelli di derivazione militare e civile), si
comportano come tutte le sostanze di natura
organica assumendo una colorazione arancio.
Ogni LE.D. necessita di una fonte di energia,
spesso rappresentata da comuni batterie com-
merciali, funzionale ad innescare il detonatore;
tali batterie, utilizzate in un L.LE.D. singolarmente
o a pacchetto, possono anch’esse avere le piu
svariate forme nonché dimensioni.
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Le batterie sono costituite da materiale organi-
co inserito in un sottile contenitore metallico; es-
se appaiono generalmente di colore verde o blu,
come fossero di metallo, sullo schermo di una
macchina radiogena.

Teoricamente dovrebbero assumere una tinta
arancio, tipica di tutte le sostanze organiche ma,
in virtu della loro elevatissima densita, il risulta-
to cromatico risulta essere ben differente: ecco
perché sono spesso il componente pit visibile al-
I'interno di un LE.D. osservato ai raggi X.
Molti materiali esplodenti, specie quelli deto-
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nanti (o cosiddetti ad alto potenziale, dalla ter-
minologia anglosassone “High Explosives”), ne-
cessitano a loro volta di una piccola esplosione
per poter dare inizio alle reazioni chimiche che
ne caratterizzano la detonazione; tale esplosio-
ne primaria, prodotta all’interno di un detona-
tore il quale si distruggera trasformandosi in
una miriade di frammenti metallici aguzzi ed in-
candescenti, sara proprio funzionale a fornire al-
I’esplosivo quell’appropriato stimolo esterno,
gia descritto in precedenza, di cui necessita.

I detonatori, da considerarsi materiali esplo-
denti a tutti gli effetti, appaiono come capsule
cilindriche di rame, alluminio o vetro, aventi
diametro di circa 6 mm ed una lunghezza va-
riabile di 25 + 150 mm; le due tipologie di de-

Detonatore a fuoco
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tonatore maggiormente utilizzate sono quelle
relative ai detonatori “a fuoco” ed “elettrici”.
Essi rappresentano un componente assai deli-
cato e, limitatamente a quelli elettrici (siano es-
si a bassa, media o alta intensita), sono caratte-
rizzati dalla presenza di due sottili fili elettrici (di
qualsivoglia colorazione) uscenti da un’estre-
mita della capsula.

A causa delle loro piccole dimensioni e della re-
lativamente bassa densita, i detonatori elettrici
sono componenti assai difficili da rilevare me-
diante attrezzature radiogene; ci0 nonostante,
esistono due “trucchi” per identificare ai raggi
X un detonatore e non soltanto una comune
capsula metallica, quale potrebbe ad esempio es-
sere un cappuccio di una penna.

La fuoriuscita da un’estremita della capsula di
due fili metallici paralleli tra di loro e la presenza
all'interno della capsula (generalmente in zona
mediana) di un piccolo quadrato di colore ne-
ro (una miscela di azoidrato e stifnato di piom-
bo, elemento totalmente schermante i raggi X),
risultano essere segni assolutamente distintivi
ed inequivocabili.

Lo switch d’innesco puo essere rappresentato da
un complesso componente elettronico oppure
da un paio di semplici circuiti di filo elettrico.
Lo switch d’innesco ¢ la componente che, a se-
guito di un cambiamento delle condizioni ini-
ziali di quiete, chiude ad esempio la catena for-
mata da fonte di energia, cablaggi, detonatore
e materiale esplodente.

Tali componenti sono pertanto progettati per at-

Detonatore elettrico
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tivarsi qualora 'LLE.D. venga ad esempio spo-
stato, alzato, ruotato o semplicemente aperto;
nel caso di LE.D. particolarmente complessi, un
cambiamento delle condizioni iniziali di quiete
puo ad esempio derivare da un aumento o da
una diminuzione di temperatura, di pressione
atmosferica e di luminosita, nonché dall’'indu-
zione involontaria di un determinato campo
elettromagnetico nelle immediate vicinanze del-
I'ordigno. Uno switch d’innesco puo inoltre
chiudere la catena sopra descritta tramite con-
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trollo radiocomandato remoto, come accaduto
di recente negli attentati terroristici ai convogli
e alle stazioni delle linee ferroviarie spagnole.
Il cablaggio € fondamentale per mettere in tra-
smissione tra loro alcune componenti di un
LE.D., provocandone l'esplosione quando ri-
chiesta; tale componente puo essere costituito
da fili elettrici di qualsivoglia materiale e tipo-
logia, in quantita dipendenti solo dalla fantasia
e dall’'ingegno del costruttore.

Il meccanismo di ritardo pit semplice e banale
si ottiene utilizzando una miccia a combustione
la cui lunghezza, essendo tale miccia “tarata” su
tempi di combustione fissi e predeterminati, as-
sicura un tempo di ritardo preordinato dal pro-
gettista dell’ordigno.

Nella preparazione di L.LE.D.s vengono spesso
utilizzati orologi da polso e piccoli timers come
elementi di ritardo all’attivazione; vengono pa-
rimenti utilizzati componenti elettronici e digi-
tali per la costruzione di ordigni particolar-
mente complessi ed evoluti.

(Continua sul prossimo numero, Antifurto maggio
2009) @®

Sicurezza degli esplosivi
nella gestione della security

Procedure di ricerca, rilevamento e bonifica dei materiali esplodenti
Roma, 26 Maggio 2009
Relatore Dr. Stefano Scaini

i partecipanti in grado di:

— attivare le corrette procedure d'emergenza

L' obiettivo del corso & fornire strumenti efficaci per una gestione delle criticita di Se-
curity correlate al campo esplosivistico, all'interno di aziende, uffici e stabilimenti, mettendo

— conoscere le caratteristiche principali di esplosivi e sistemi di attivazione
— scegliere le tecnologie di “detection” pili appropriate allo scenario d'intervento
— gestire procedure e servizi dedicati di Security all'interno delle aziende
— valutare la reale pericolosita di quanto eventualmente ritrovato
— valutare correttamente i rischi derivanti da un’eventuale esplosione

— acquisire strumenti per la protezione attiva o passiva delle strutture.

Richiedi il programma completo del corso al nostro Servizio Clienti:

D.ssa Serena Baldi - Tel. 06 33245281
s.baldi @istitutoinforma.it
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